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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 
УЧЕБНОЙ ДИСЦИПЛИНЫ
1.1. Место дисциплины в структуре основной профессиональной образовательной программы: Учебная дисциплина ОП.05 «Информационные технологии в профессиональной деятельности» принадлежит к общепрофессиональному циклу.
1.2. Цель и планируемые результаты освоения дисциплины:
	Код ОК, ПК
	Уметь
	Знать
	Владеть навыками

	ОК. 02
	 - определять задачи для поиска информации планировать процесс поиска, выбирать необходимые источники информации;
 - применять средства информационных технологий для решения профессиональных задач;
 - использовать современное программное обеспечение в профессиональной деятельности.
	 - номенклатура информационных источников, применяемых в профессиональной деятельности;                                                 - современные средства и устройства информатизации, порядок их применения;
 - программное обеспечение в профессиональной деятельности, в том числе цифровые средства.
	-

	ОК. 03
	 - определять траектории профессионального развития и самообразования.                                                               - применять современную научную профессиональную терминологию.
 - оценивать жизнеспособность проектной идеи.
	 - возможные траектории профессионального развития и самообразования;                                                                                     - основы предпринимательской деятельности, правовой и финансовой грамотности;
 - основные этапы разработки и реализации проекта.
	-



2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ
2.1. Объем учебной дисциплины и виды учебной работы
	Наименование составных частей дисциплины
	Объем в часах
	В т.ч. в форме практ. подготовки

	Учебные занятия
	70
	50

	Самостоятельная работа
	6
	-

	Консультация
	2
	-

	Промежуточная аттестация
	2
	-

	Всего
	80
	50
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2.2. Тематический план и содержание учебной дисциплины ОП.05 «Информационные технологии в профессиональной деятельности»
	Наименование разделов и тем
	Содержание учебного материала, практических и лабораторных занятий
	Объем, ак. ч. / в том числе в форме практической подготовки, ак.ч.
	Коды компетенций, формированию которых способствует элемент программы

	Раздел 1.

	Тема 1.1. Искусственный интеллект как инструмент программиста
	Содержание
	4/0
	ОК.02, ОК.03

	
	ИИ и LLM: зачем они нужны разработчику. Обзор популярных ИИ-инструментов. Этические аспекты и ответственность при работе с ИИ. Использование ИИ для генерации тестов, SQL-запросов. Промпт-инжиниринг: формулировка запросов
	2/0
	

	
	Ревью кода с ИИ: плюсы и минусы. Генерация документации к проекту. ИИ в CI/CD пайплайнах (оптимизация шагов). ChatOps: использование ботов в командной разработке
	2/0
	

	
	Практические и лабораторные занятия
	10/10
	

	
	1. Подключение и использование ChatGPT для генерации кода. Генерация автотестов на Python по описанию задачи
	2/2
	

	
	2. Написание SQL-запросов через Copilot. Написание GitHub Action с подсказками Copilot
	2/2
	

	
	3. Рефакторинг кода с объяснением шагов. Генерация комментариев к функциям и классам
	2/2
	

	
	4. Создание readme-файла проекта через ИИ.
	2/2
	

	
	5. Сравнение работы нескольких ИИ-инструментов. Разработка промптов для сложных запросов
	2/2
	

	
	самостоятельная работа обучающихся: Работа с конспектом и рекомендованной литературой.
	2/0
	

	Тема 1.2. Git и Markdown в командной разработке
	Содержание
	4/0
	ОК.02, ОК.03

	
	Основы Git: Контроль версий: зачем нужен Git. Git: базовые команды, концепция веток.
	2/0
	

	
	Работа с репозиториями GitHub/GitLab: GitHub/GitLab: интерфейс, CI, багтрекеры.                                                                                            Практика оформления задач и описаний.
	2/0
	

	
	Практические и лабораторные занятия
	10/10
	

	
	1. Создание и клонирование репозитория. Ведение истории коммитов и работа с ветками. Конфликт и его разрешение
	2/2
	

	
	2. Настройка CI в GitHub Actions. Работа с pull request и ревью кода
	2/2
	

	
	3. Создание красивого README.md. Описание API-интерфейса в markdown
	2/2
	

	
	4.Создание вики-проекта и структуры документации
	2/2
	

	
	5.Создание и публикация проекта на GitHub Pages
	2/2
	

	
	В том числе самостоятельная работа обучающихся: Работа с конспектом и рекомендованной литературой
	2/0
	

	Раздел 2.
	 

	Тема 2.1. Облачные сервисы и инструменты разработчика
	Содержание
	4/0
	ОК.02, ОК.03

	
	Основные концепции облаков и инфраструктурные модели: Основы работы с облаками: IaaS, PaaS, SaaS. Хранилище, вычисления, базы данных в облаке. Развёртывание приложения на облачном сервере. Безопасность облачных сред
	2/0
	

	
	Платформы и инструменты облачного провайдинга: Яндекс Облако / VK Cloud / Selectel: обзор и интерфейс. Terraform / IaC: автоматизация инфраструктуры. GitLab CI/CD + облако.
	2/0
	

	
	Практические и лабораторные занятия
	10/10
	

	
	1.Инфраструктура и управление ресурсами: Регистрация и запуск виртуальной машины в Яндекс.Облаке.
	2/2
	

	
	2.Развертывание приложений и работа с серверами: Развёртывание Python-приложения на облачном сервере. Настройка CI/CD-пайплайна для загрузки файлов
	2/2
	

	
	3.Хранение данных и обеспечение доступности: Использование S3-хранилища для логов. Подключение к облачной базе данных.
	2/2
	

	
	4.Интеграции и мониторинг: Интеграция с логами и алертами. Аудит безопасности облачного проекта
	2/2
	

	
	5.Использование облачной IDE для командного проекта
	2/2
	

	Тема 2.1. Цифровые инструменты и экосистема разработчика
	Содержание
	4/0
	ОК.02, ОК.03

	
	IDE и расширения: интегрированные среды разработки (VS Code, JetBrains), расширения и плагины.
Командная строка и утилиты: Bash, curl, wget, ping, telnet.
Форматы данных: JSON, YAML, XML.
	2/0
	

	
	DevTools и веб-отладка: инструменты браузера для анализа производительности и поведения сайта.
Docker-образы: контейнеризация приложений.
Автоматизация повседневных задач: скрипты и утилиты для повышения эффективности разработчика.
	2/0
	

	
	Практические и лабораторные занятия
	10/10
	

	
	1.Настройка рабочего окружения и инструменты разработчика:
Работа в VS Code: настройка расширений.
	2/2
	

	
	2.Разбор JSON-структуры и валидация. Использование DevTools для анализа сайта
	2/2
	

	
	3.Автоматизация процессов разработки и тестирования: Написание dockerfile и сборка образа. Отладка API на реальном сервисе
	2/2
	

	
	4.Настройка git hooks и lint-автоматизации. Создание шаблона конфига в YAML
	2/2
	

	
	5.Создание задачи и доски в Trello
	2/2
	

	Раздел 3.
	 

	Тема 3.1. Кибербезопасность и цифровая гигиена ИТ-специалиста
	Содержание
	4/0
	ОК.02, ОК.03

	
	Угрозы и атаки в разработке ПО: Угрозы в разработке: инъекции, XSS, MITM. Атаки на open-source проекты. Безопасные пароли, ключи, доступы. Работа с .env файлами и секретами
	2/0
	

	
	Инструменты и методы проверки безопасности: Проверка зависимостей: Snyk, Dependabot. Шифрование, хеширование и токены. Методы защищённого подключения и передачи данных: VPN, SSH и туннелирование. Анонимизация и защита данных.
	2/0
	

	
	Практические и лабораторные занятия
	10/10
	

	
	1.Безопасность соединений и аутентификация: Настройка SSH-ключей и безопасного подключения. Создание VPN-соединения
	2/2
	

	
	2.Защита проектов и конфигурационных данных: - Работа с .env файлом в проекте. Сканирование зависимостей с Snyk. Работа с GitHub Secrets и CI
	2/2
	

	
	3.Обеспечение конфиденциальности и целостности данных: Хеширование строки и проверка целостности. Шифрование данных с помощью OpenSSL
	2/2
	

	
	4.Анализ уязвимостей и защиты от атак: Пример XSS-атаки и защита от нее. Анализ утечек и проверка паролей
	2/2
	

	
	5.Формирование чек-листа цифровой гигиены
	2/2
	

	 
	самостоятельная работа обучающихся: Работа с конспектом и рекомендованной литературой.
	1/0
	

	Консультации
	 
	2/0
	 

	Промежуточная аттестация
	 
	2/0
	 

	Всего:
	 
	80/50
	 




3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ
ДИСЦИПЛИНЫ
3.1. Материально-техническое обеспечение
Университет располагает материально-технической базой, обеспечивающей проведение всех видов занятий, предусмотренных учебным планом. Учебные аудитории и лаборатории для занятий оснащены необходимым для реализации программы учебной дисциплины оборудованием и программным обеспечением. Материально-техническая база соответствует действующим санитарным и противопожарным нормам.
3.2. Информационное обеспечение обучения
Современные профессиональные базы данных и 
информационные ресурсы  сети Интернет
· Интернет-университет информационных технологий : www.intuit.ru
· Информатика и информационные технологии. Web-конспект: www.junior.ru/wwwexam/;
· Портал Центра Информационных Технологий: www.citforum.ru
· http://www.rsl.ru – российская государственная библиотека;
· http://technologies.su – электронный учебник по информационным технологиям;
· http://ru.wikipedia.org – сайт «ВикипедиЯ – свободная энциклопедия».

Перечень лицензионного программного обеспечения 
и информационных справочных систем
– Microsoft Power Point 2010,
– Microsoft Windows;
- Microsoft Word
– Microsoft Office 365
– Справочно-правовая система «Консультант Плюс»: http://www.internet.consultant.ru
– Справочно-правовая система «Гарант»: http://www.internet.garant.ru
– Справочно-правовая система «Руслан»: http://ruslana.bvdep.com

Основная учебная литература
1. Поколодина Е.В. Ревьюирование программных модулей: учебник для студентов учреждений среднего профессионального образования / Е.В. Поколодина, Н.А. Долгова, Д.В. Ананьев. – Москва: Образовательно-издательский центр «Академия», 2024. – 208с 
2. Жматов, Д. В. GIT: Создание прочной основы для эффективной разработки : учебное пособие / Д. В. Жматов. — Москва : РТУ МИРЭА, [б. г.]. — Часть 1 — 2024. — 114 с. — ISBN 978-5-7339-2345-1. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/457052 
3. Конфигурационное управление (Советов, П. Н. Конфигурационное управление : учебное пособие / П. Н. Советов. — Москва : РТУ МИРЭА, 2021. — 78 с. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/218426 
4.Управление разработкой программного обеспечения (Никитенкова, С. П. Управление разработкой программного обеспечения: учебно-методическое пособие / С. П. Никитенкова. — Нижний Новгород : ННГУ им. Н. И. Лобачевского, 2023. — 54 с. — Текст: электронный // Лань : электронно-библиотечная система. 
Дополнительная учебная литература
5. Гвоздева В. А. Информатика, автоматизированные информационные технологии и системы: учебник / В.А. Гвоздева. — М.: ИД «ФОРУМ»: ИНФРА-М, 2019. — 542 с. — (Среднее профессиональное образование). - Режим доступа: http://znanium.com/catalog/product/999615
6. Немцова Т. И. Практикум по информатике. Компьютерная графика и web-дизайн : учеб.пособие / Т.И. Немцова, Ю.В. Назарова ; под ред. Л.Г. Гагариной. — М.: ИД «ФОРУМ»: ИНФРА-М, 2018. — 288 с. + Доп. материалы [Электронный ресурс; Режим доступа: http://znanium.com]. — (Среднее профессиональное образование).
6. Федотова Е. Л. Информационные технологии в профессиональной деятельности : учеб.пособие / Е.Л. Федотова. — М.: ИД «ФОРУМ»: ИНФРА-М, 2018. — 367 с. — (Среднее профессиональное образование). - Режим доступа: http://znanium.com/catalog/ product/944899.

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ




	Результаты обучения
	Критерии оценки
	Методы оценки

	Знает:
 - основные понятия, функции, состав и принципы работы операционных систем;
 - архитектуры современных операционных систем;
 - особенности построения и функционирования семейств операционных систем "Unix" и "Windows";
 - принципы управления ресурсами в операционной системе;
 - основные задачи администрирования и способы их выполнения в изучаемых операционные системах.
Умеет:
 - управлять параметрами загрузки операционной системы;
 - выполнять конфигурирование аппаратных устройств;
 - управлять учетными записями, настраивать параметры рабочей среды пользователей;
 - управлять дисками и файловыми системами, настраивать сетевые параметры, управлять разделением ресурсов в локальной сети.
	«Отлично» – теоретическое содержание курса освоено полностью, без пробелов, умения сформированы, все предусмотренные программой учебные задания выполнены, качество их выполнения оценено высоко.
«Хорошо» – теоретическое содержание курса освоено полностью, без пробелов, некоторые умения сформированы недостаточно, все предусмотренные программой учебные задания выполнены, некоторые виды заданий выполнены с ошибками.
«Удовлетворительно» – теоретическое содержание курса освоено частично, но пробелы не носят существенного характера, необходимые умения работы с освоенным материалом в основном сформированы, большинство предусмотренных программой обучения учебных заданий выполнено, некоторые из выполненных заданий содержат ошибки.
«Неудовлетворительно» - теоретическое содержание курса не освоено, необходимые умения не сформированы, выполненные учебные задания содержат грубые ошибки.
	Экспертное наблюдение Защита лабораторных и практических работ
Письменный опрос
Устный опрос
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